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Introduccion

La gran necesidad de los Gobiernos Municipales por agilizar, flexibilizar,
transparentar y optimizar procesos y/o actividades de la administracion publica, ha
motivado a utilizar en forma acelerada y sustancial las tecnologias de la informacion
y comunicacion (TIC’s) para el desarrollo de aplicaciones cada vez mas complejas,
necesariamente apoyadas por arquitecturas dedicadas, especialmente disefiadas
para trabajar de la manera mas 6ptima, integrando sistemas, utilizando las mejores
herramientas de gestion y desarrollando modelos adecuados a las necesidades del
Gobierno, creando plataformas compatibles que resuelven temas como la

interoperabilidad, compatibilidad, acceso, seguridad, entre otras.

La Unidad de Gobierno Digital, Abierto e Informatica (UGDAI) representa la
transformacion del Gobierno Municipal, como un cambio de paradigma en la gestion
gubernamental, es un concepto de gestién que fusiona la utilizacién intensiva de las
TIC’s, con modalidades de gestion, planificacion y administracion, como una nueva
forma de gobierno. Bajo este punto de vista, la UGDAI tiene como objetivo contribuir
aluso de las TIC’s para mejorar los servicios e informacién ofrecida a los ciudadanos
y organizaciones, mejorando y simplificando los procesos de soporte institucional y
facilitando la creacion de canales que permitan aumentar la transparencia y la

participacion ciudadana.
En suma, busca optimizar los recursos tecnolégicos para el logro de los objetivos

institucionales, a través del desarrollo de la normatividad que permita regular su uso

y funcionamiento.
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Exposicion de Motivos

La Unidad de Gobierno Digital Abierto e Informatica se sustenta en la administracion
eficiente de los recursos tecnoldgicos, asi como la eficiencia y eficacia en el alcance
de sus objetivos y el de las Dependencias y Unidades Administrativas que requieran
su intervencion con el objeto de reducir la brecha tecnoldgica entre ciudadano y
gobierno, asi como solucién a la problemética digital de los servicios brindados al
publico. Lo anterior, requiere de las herramientas necesarias o modificar las ya
existentes para proporcionar a la administracion municipal el impulso necesario para

el buen desempefio de sus labores y mejorar asi la eficiencia de su gestion.

Por lo anterior, es fundamental la regulacion de la sistematizacién de los procesos
tecnoldgicos de la Administracion Pablica Municipal, aplicando medidas para el control
y operacion de los bienes y servicios inherentes al uso de las tecnologias de la
informacion del Gobierno Municipal; el establecimiento y administracion de la red
informatica municipal; el manejo de la informacién generada por las dependencias,
coordinaciones y unidades administrativas auxiliares y la capacitacion del personal
para el uso y aprovechamiento adecuado de las tecnologias de la informacion, motivan
la creacion y promulgacion del Reglamento Interno de la Unidad de Gobierno Digital,

Abierto e Informaética.

Es imperativo para el Ayuntamiento de Ocoyoacac promover y fomentar el uso de
medios electronicos en las relaciones entre sus dependencias y entes de orden publico
y privado para eficientizar, simplificar y hacer mas asequibles las actividades,

comunicaciones, procedimientos administrativos, asi como los tramites y servicios.
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REGLAMENTO DE LA UNIDAD DE GOBIERNO DIGITAL,
ABIERTO E INFORMATICA

TITULO PRIMERO
DISPOSICIONES GENERALES

Capitulo |
Del Objeto, Ambito de Aplicacién, Fundamento Juridico y

Definiciones

Articulo 1. - El presente Reglamento tiene por objeto regular la organizacion, la
estructura y el funcionamiento de la Unidad de Gobierno Digital, Abierto e
Informatica del Ayuntamiento, sus disposiciones son de caracter obligatorio para los
servidores publicos de las Dependencias y Unidades Administrativas del Gobierno
Municipal y terceros que hagan uso de las Tecnologias de la Informacién que

desarrolle el Municipio de Ocoyoacac, Estado de México.

Articulo 2. - El presente Reglamento se expide con fundamento en los articulos 115
fraccion Il parrafo segundo, de la Constitucién Politica de los Estados Unidos
Mexicanos; articulo 77 fraccion Il, de la Constitucion Politica del Estado de México;
articulos 38 fraccion IX, 39 bis y 42 de la Ley del Gobierno y la Administracion
Publica Municipal del Estado de México; articulos 3, 35 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de México y sus

Municipios.

4
s ]

e Tel: 728 288 1120 0 Plaza de los insurgentes #1 Col. Centro, Ocoyoacac, Edo de Méx. C.P. 52740



OCOYOACAC

RECONSTRUYENDO EL TEJIDO SOCIAL
2022-2024

Articulo 3. — Son objetivos del presente reglamento los siguientes:

VI.

VII.

VIII.

Agilizar, simplificar y hacer mas accesibles los actos, comunicaciones,
procedimientos administrativos, tramites y la prestacion de servicios publicos
qgue corresponden al Gobierno Municipal, promoviendo y fomentando el uso
de medios electréonicos en las relaciones entre sus dependencias y
particulares;

Generar las condiciones de vinculacion afectiva en la relacion gobierno-
sociedad, aprovechando los medios electronicos y de comunicacion
desarrollados por el Gobierno Municipal;

Regular el mantenimiento y uso del hardware y software;

Aplicar medidas de control, mantenimiento y seguridad en la infraestructura
tecnoldgica propiedad del Municipio;

Establecer lineamientos de control y seguridad en redes de voz y datos
Municipales;

Establecer normas para el uso de sistemas, aplicaciones, sitios web, redes
sociales y correo electrénico institucional,

Establecer lineamientos en materia de seguridad de la informacién generada
por las diferentes dependencias, asi como su correcta distribucién entre las
mismas, apegados a las exigencias de la aplicable vigente; y

Capacitar al personal adscrito a las dependencias y unidades administrativas
del Gobierno Municipal, en materia de las TIC’s, para el adecuado

aprovechamiento de las mismas.

Articulo 4. - Para los efectos del presente Reglamento se entendera por:

Administracion Publica Municipal. La Administracion Publica Municipal

5
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de Ocoyoacac, Estado de México, compuesta por sus Dependencias, Unidades
Administrativas, Organismos Descentralizados, Organismos Desconcentrados y
Entidades Autbnomas;

II.  Ayuntamiento. El Honorable Ayuntamiento Constitucional del Municipio de
Ocoyoacac, Estado de México;

lll. Dependenciasy Unidades Administrativas: Las Dependencias y Unidades
Administrativas autorizadas por el Ayuntamiento y establecidas en su
estructura organica, para la ejecucion de sus obijetivos;

IV. Municipio. El Municipio de Ocoyoacac, Estado de México;

V. Reglamento. El Reglamento Interior de la Unidad de Gobierno Digital,
Abierto e Informética, del Municipio de Ocoyoacac, Estado de México;

VI. TIC’s. Tecnologias de la Informacion y la Comunicacion; y

VIl.  Unidad (UGDAI). La Unidad de Gobierno Digital, Abierto e Informatica.

Capitulo I

De las Autoridades Competentes

Articulo 5. - Son autoridades responsables de vigilar la observancia y aplicacion

del presente ordenamiento, en el ambito de sus respectivas competencias:

I. El Ayuntamiento de Ocoyoacac;
II. El Presidente Municipal de Ocoyoacac;
[ll.  El Titular de la Unidad de Gobierno Digital, Abierto e Informatica, del
Municipio de Ocoyoacac; y
IV. El Organo de Control Interno Municipal.

6
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Capitulo I

De las Facultades y Atribuciones

Articulo 6. - La Unidad, tiene las siguientes facultades y atribuciones:

VI.

VII.

VIII.

Coordinar, organizar y planear el desarrollo o contratacién de los sistemas
Informaticos de la Administracién Publica Municipal;

Implementar, configurar y administrar la Red Municipal de Datos;

Mantener la compatibilidad de los bienes informéticos, programas y
paqueteria para equipos de computo con que cuenta la Administracion
Publica Municipal;

Resguardar los programas informaticos, la documentacion asociada a estos,
asi como el respaldo de informacidbn en los diferentes medios de
almacenamiento;

Asignar o requerir a cada dependencia los equipos de computo y periféricos
gue necesiten para desarrollar sus funciones, previo estudio de necesidades
reales;

Coordinar o proporcionar el mantenimiento preventivo y correctivo a los
equipos propiedad del Municipio;

Emitir el dictamen de viabilidad técnica ante el Comité Municipal de
Adquisiciones y Servicios, para la adquisicién de bienes y contrataciéon de
servicios informaticos que se requieran en la materia;

Establecer los procedimientos para el control, inventario y seguridad de los
bienes y servicios informaticos asignados a las Dependencias y Unidades
Administrativas, que sean propiedad del Municipio;

Coordinar o proporcionar la capacitacion al personal de las Dependencias y
Unidades Administrativas para el adecuado uso de las Tecnologias,

Informacion y Comunicaciones;

7
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X.  Mantener vinculacion con autoridades Federales, Estatales y Municipales en
materia informatica;

Xl.  Proponer y desarrollar el anteproyecto de presupuesto de egresos para
ejercer en materia de Tecnologias, Informacién y Comunicaciones; y

XIl.  Las demas que establezcan los ordenamientos legales aplicables.
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TITULO SEGUNDO
POLITICAS Y NORMAS

Capitulo |

De las Politicas y Normas

Articulo 7. - La Unidad sera responsable de la elaboracion, divulgacion y
actualizacion de las politicas y normas para el desarrollo de las Tecnologias,

Informacién y Comunicaciones.

Articulo 8. - La Unidad estarda facultada para resguardar o establecer los
procedimientos para salvaguardar la informacion que se genere a través de medios
magnéticos y Opticos propiedad del Municipio. Por lo cual, podra realizar los

requerimientos respectivos a Dependencias y Unidades Administrativas.

Asi mismo conservara los programas y paqueteria originales, para equipos de
computo, sistemas informaticos y periféricos adquiridos, propiedad del Municipio,
asi como copia electronica de las pdlizas de garantia para hacerlos validos en su

caso.

Articulo 9. - Se considerara informacion publica, en el marco de las TIC's, la
siguiente:

I.  Toda la informacion que se encuentra grabada en medios magnéticos y
opticos de los equipos informaticos pertenecientes o bajo resguardo
provisional del Municipio;

Il. Toda informacion que se elabore, desarrolle, produzca o construya por

cualquier servidor publico, a través de medios y digitales o electronicos; y

9
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lll. Todos los respaldos de la informacion que se sefiala en las fracciones

anteriores.

Capitulo I

De los Estandares y Lineamientos

Articulo 10. - La Unidad seréd responsable de la elaboracion, divulgacion y
actualizacion de los manuales y lineamientos para el desarrollo de las Tecnologias,

Informacién y Comunicaciones.

Articulo 11. - Todos los usuarios deberan acatar lo establecido en los manuales y
lineamientos desarrollados para el uso de las Tecnologias de la Informacion y

Comunicacion propiedad del Municipio.

CAPITULO 1l

De la Investigacion y Desarrollo

Articulo 12. - La Unidad, desarrollara programas, proyectos y trabajos de
investigacion, los cuales deberan encaminarse a:

I.  Encontrar soluciones a problemas de mantenimiento de la infraestructura
tecnoldgica propiedad del Municipio;

Il.  Adecuar, crear o desarrollar Tecnologias, Informaciéon y Comunicaciones,
tanto en software como en hardware, propiciando el desarrollo de la
informatica en beneficio de la Administracion Publica Municipal, y

lll.  Analizara, adecuara y aprovechara los avances tecnolégicos que en esta
materia se den y que aporten beneficios para el mejor desempefio de la
Administracion Publica Municipal.

10
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Capitulo IV

De las Adquisiciones

Articulo 13. - La Unidad promovera la adquisicion de bienes y contratacion de
servicios informaticos que por su importancia impacten en beneficio de la prestacion

de los servicios que otorga el Ayuntamiento.

Articulo 14. Las adquisiciones de bienes y contratacion de servicios informaticos
que realice el Ayuntamiento deberan ser dictaminadas previamente por la Unidad y
validadas al momento de recibir la oferta técnica.

Articulo 15. - Todo bien y/o servicio de Tecnologias de Informacién y Comunicacion
seran entregados a las Dependencias y Unidades Administrativas
correspondientes, por conducto del area responsable de su adquisicion y previa
verificacion y validacion de su integridad por parte de la Unidad de Gobierno Digital
Abierto e Informatica.

Articulo 16. - La Unidad promovera la aplicacién de garantias de los servicios
informaticos y de la infraestructura tecnolégica adquirida a terceros, a través de la
Direccion de Recursos Materiales, a solicitud de las Dependencias y Unidades

Administrativas, que haya adquirido Ayuntamiento.

Articulo 17. - La Unidad tiene la facultad de reemplazar equipos, programas de
computadora y periféricos de las oficinas pertenecientes a las dependencias que
integran la Administraciéon Publica Municipal, para sustituirlos por otros que si

respondan a las tendencias y estandares establecidos.
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Articulo 18. - La Unidad debera proporcionar informacion referente a productos y
consumibles que garanticen y/o mantengan la vida util de los equipos informéticos

y periféricos.

Capitulo V

Del Control y Administracion de la Infraestructura Tecnoldgica

Articulo 19. - La Unidad sera la Unica facultada para reubicar los equipos, a fin
mejorar el rendimiento de las diferentes Dependencias y Unidades Administrativas

con el aprovechamiento de los recursos existentes.

Articulo 20. - La Unidad reubicara a peticion de las Dependencias y Unidades
Administrativas y en coordinacion con el area de Patrimonio los equipos informaticos

solicitados cumpliendo con los procedimientos previamente establecidos.

Articulo 21. - La Unidad programara el mantenimiento preventivo y correctivo de la
Infraestructura Tecnologica del Municipio, de acuerdo a la carga de trabajo y se

llevara a cabo Uunicamente al equipamiento propiedad del Municipio.

Articulo 22. - La Unidad llevard un registro técnico de toda la Infraestructura
Tecnologica propiedad del Municipio, con el cual se llevard, en coordinacion con las

areas relacionadas, el registro y administracion del control del inventario patrimonial.

Articulo 23. - Para el control de los componentes internos de los equipos
informaticos, la Unidad sellarad los mismos, haciéndose responsable de la ruptura

del sello, el servidor publico a quien se le haya asignado el equipo.

12
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Capitulo VI
De la Difusion, Publicaciéon y Administracion de Informacion

en el Portal Web Municipal

Articulo 24. - La Unidad promovera la cultura informética a través de la difusion de
tépicos vinculados con las Tecnologias, Informacion y Comunicaciones, teniendo
como fines:

I.  Reunir, clasificar, ordenar y hacer llegar a todas las Dependencias y
Unidades Administrativas, la informacion que requieran para desempenfar
eficientemente sus labores y para aumentar su acervo en TIC’s.

Il. Hacer llegar a distintos sectores de la Administracion Publica Municipal,
informacion sobre tendencias relacionadas con las TIC’s, a fin de adoptar

nuevas tecnologias aplicables a las actividades relacionadas con las areas.

Articulo 25. - Todo documento e informacion que forme parte de los archivos
digitales de la Unidad a que se refiere este Reglamento, es considerada informacion
publica, por lo que la Unidad sera responsable del uso y destino de la informacién

difundida por su conducto en el Portal Web Municipal.

Articulo 26. - La Unidad es la instancia facultada para emitir las politicas de uso y
administracion del Portal Web Municipal, asi como de recabar, integrar y desarrollar
la informacion referente a todas las entidades administrativas de la Gobierno

Municipal.

Articulo 27. - El Portal Web Municipal tendra como objetivo principal ofrecer al
ciudadano el acceso a la informacion y servicios publicos que brinda la

Administracion Publica de forma electronica.

13
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Articulo 28. - La Unidad en coordinacion las Entidades Administrativas deberan
establecer los mecanismos internos necesarios para ofrecer a través del Portal Web

Municipal los servicios que éstas brindan al ciudadano.

Articulo 29. - Los nombres de dominio que usen las dependencias de la
Administracién Publica Municipal, para sus sitios web informativos y de gestion
institucional, asi como de las aplicaciones de su red electrénica, deberan
identificarse con ellos y su naturaleza, pudiendo ser abreviaturas o nombres cortos
de las Unidades Administrativas a que hacen referencia y deberan desprenderse
del dominio principal del Portal Web Municipal.

Articulo 30. - La Unidad en coordinacion con las entidades administrativas
involucradas, tendra la facultad de autorizar el disefio, desarrollo y publicacién de
nuevas secciones y aplicaciones incluidas en el Portal Web Municipal.

Articulo 31. - La informacién contenida en los apartados que integran el Portal Web
Municipal sera responsabilidad de cada entidad administrativa que la genera y
deberan designar a un enlace responsable de monitorear y proporcionar las
actualizaciones necesarias de contenido de estos a la Unidad para mantener en

todo momento actualizado el Portal Web Municipal.

Articulo 32. - Las Dependencias y Unidades Administrativas que integren
informacion o contenido al Portal Web Municipal por medio de alguna seccion o

brinden servicios de forma electrénica al ciudadano, son responsables de:

I.  Seguir los lineamientos emitidos por la Unidad.

14
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Mantener informacion actualizada y veraz con contenidos fidedignos.
Mantener actualizados los datos de los integrantes de las areas y enlaces
administrativos de la pagina, en caso de que algun dato cambie debera ser
notificado por escrito a la Unidad.

Asegurarse de no mostrar informacion duplicada, con la finalidad de
mantener solo una fuente de informacion y evitar inconsistencias y confusion
a los visitantes del Portal Web Municipal.

Analizar, definir e implementar los servicios que brindan de forma electronica,
apegados a los estandares establecidos por la Unidad.

Mantener los servicios que brindan de forma electrénica, disponibles todos
dias el afio, excepto aquellos, que por leyes o por politicas internas
(mantenimiento, respaldos, etc.) no pueda ser posible aplicar tal disposicion,
acatando asi mismo las disposiciones establecidas en materia electoral.
Contar con un certificado de seguridad en caso de que el servicio que se
preste considere el manejo de informacion confidencial o movimientos

monetarios.

Capitulo Vi
Del Uso del Correo Electrénico Institucional y

el Acceso al Servicio de Internet

Articulo 33. - Los servidores publicos que hagan uso de un correo electronico

oficial, deberan dar cumplimiento a las siguientes disposiciones:

Para el uso del correo electronico oficial con una extensiéon que en todo caso

sera: @ocoyoacac.gob.mx, tendran las siguientes obligaciones:

15
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a. Abstenerse de proporcionar sus datos de autentificacion a otras
personas;

b. Dar seguimiento a su bandeja de entrada por lo menos una vez al dia;

c. Dar contestacion a los correos recibidos;

d. Administrar la adecuadamente la cuenta a fin de eliminar los mensajes
que no desea conservar con el propésito de optimizar el espacio
asignado;

e. Implementar una firma institucional como buena practica de uso e
identidad municipal,

f. Abstenerse de utilizar la cuenta con fines personales o actividades que
no sean estrictamente relacionada con el desempefio de su actividad
como servidor publico;

g. Reportar al personal de la Unidad la deteccion de virus o cualquier
anomalia en su equipo de cOmputo o en las comunicaciones
electrénicas que reciba;

h. Abstenerse de enviar mensajes de indole politico, religioso, comercial,
difamatorio o inmoral a otros individuos;

i. Respecto al manejo de informacién oficial, gestion administrativa o
documental, asi como la comunicacion oficial interna y externa debera
realizarse haciendo uso de correo electrénico institucional y utilizara
una cuenta legitima e institucional de la Administracién Municipal.

j. Queda estrictamente prohibido el uso y referencia a cuentas de correo
electronico externas o personales para efectuar comunicaciones
electronicas oficiales o almacenar informacion propiedad de la

Administracion Municipal.
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Articulo 34. - Los servidores publicos que requieran del uso y acceso a internet

debidamente justificado con las actividades que realiza, deberan dar cumplimiento

a las siguientes disposiciones:

El usuario debera abstenerse de utilizar el internet para cualquier actividad
que no esté relacionada con su a&mbito laboral.

El usuario podra gozar de los servicios de mensajeria instantanea, siempre
y cuando sea estrictamente necesario para uso oficial, en caso contrario, se
restringira o cancelara dicho servicio o el de internet segun sea el caso.
Hacer uso, solamente, de los foros, mensajeria instantdnea, grupos de
discusion electronicos u otros medios electrénicos de difusion e intercambio

de informacion, que previamente hayan sido aprobados las autoridades

competentes;

IV. En caso de que alguna Dependencia o Unidad Administrativa, requiera un
perfil en redes sociales, debera observar los lineamientos que para tal efecto
fijen las autoridades competentes.

Capitulo VI
De la Capacitacion
Articulo 35. - La Unidad promovera la capacitacion del personal de la

Administracion Municipal que maneje Tecnologias de Informacién y Comunicacion,

realizando permanentemente un analisis de necesidades técnicas y de capacitacion

de las Dependencias y Unidades Administrativas, para elaborar los programas

anuales de capacitacion que permitan mejorar las habilidades del personal y facilitar

con ello la rapida adaptacion a los cambios que provocan la constante evolucion de
las TIC'’s.
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Articulo 36. - La capacitacion de sistemas de software interno sera coordinada por
la Unidad y las Dependencias Administrativas solicitantes, si éste fuese el caso,
informando la ubicacién, fecha, duracién, contenido, alcance, perfil y requisitos del

curso con los que debera cumplir el personal para su capacitacion.

Articulo 37. - La capacitacion de programas, aplicativos y sistemas de software de
terceros seré evaluada por la Unidad, siendo éste coordinado por las Dependencias

y Unidades Administrativas solicitantes.
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TITULO TERCERO
RESPONSABILIDADES Y SANSIONES

Capitulo |

De las Responsabilidades y Sanciones

Articulo 38. - La Contraloria Municipal es la instancia competente para recibir,

investigar, sustanciar y resolver sobre el incumplimiento e infraccién al presente

Reglamento y las que se deriven de otras normas aplicables relacionadas con el

presente ordenamiento.

Articulo 39. - Sera competencia del Organo de Control Interno Municipal, resolver

los procedimientos para la imposicién de sanciones por el incumplimiento u omisién

de los supuestos siguientes:

Utilizar las medidas recomendadas por la Unidad, para la seguridad y
proteccion de los datos e informacion personal, proporcionada por las
personas al efectuar tramites y servicios digitales;

Mantener actualizados los datos establecidos en el Registro Municipal de
Tramites y Servicios publicados en el Portal de Gobierno Municipal;

Hacer buen uso de las cuentas de correo institucional y de la infraestructura
tecnoldgica propiedad de Municipio;

Dar continuidad a los programas relacionados con la aplicacion de las TIC’s,
independientemente del cambio de administracion publica municipal;

Dar continuidad a las solicitudes realizadas por parte las Entidades que
conforman la Administracion Publica Municipal o por los ciudadanos en los

diferentes medios electronicos institucionales;
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Hacer uso no institucional de la infraestructura tecnolégica y sistemas
propiedad de Municipio; y

Las que se deriven de las disposiciones legales vigentes aplicables.

Articulo 40. - El usuario que transgreda las disposiciones establecidas en el

presente Reglamento y en los procedimientos publicados en el portal institucional,

se haré acreedor a las sanciones que determine el Organo de Control Interno, previa

instruccion de los procedimientos respectivos.

Articulo 41. - Constituyen causales de sancion que atentan en contra de la

seguridad de la informacion las siguientes:

Realizar actividades de intercepcion o revelacion de comunicacion
electrénica;

Realizar analisis de vulnerabilidades no autorizado que atente contra la
seguridad de los activos de informacion, asi como el uso de aplicaciones no
autorizadas que operen en la red de telecomunicacién municipal,
Comercializar informacion propiedad de la Municipio;

Divulgar informacién reservada o confidencial violando los términos
establecidos en el Reglamento de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

Las demas que en materia de seguridad de la informacion se sefialen otros

ordenamientos de caracter estatal y federal.
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Transitorios

Articulo Primero. - Publiquese el presente reglamento en el periddico oficial

“Gaceta de Gobierno Municipal de Ocoyoacac”.

Articulo Segundo. - El presente reglamento surtira efectos a partir del dia siguiente

al de su publicacion en la gaceta municipal.

Articulo Tercero. - Se abrogan las disposiciones de igual 0 menor jerarquia
emitidas con antelacién al presente ordenamiento juridico y que, en su caso, sean

opuestas o contravengan el mismo.

Articulo Cuarto. - Cualquier asunto en tramite se sustanciara hasta su conclusion,
de conformidad con lo establecido en las disposiciones vigentes hasta antes de

surtir efectos este reglamento.
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